SAEIMAS AIZSARDZĪBAS, IEKŠLIETU UN KORUPCIJAS NOVĒRŠANAS KOMISIJAS 
IEKŠĒJĀS DROŠĪBAS APAKŠKOMISIJAS
SĒDES PROTOKOLS
Nr. 141.1.9/6/2-6-14/23
2023. gada 24. oktobrī plkst. 13.00
Rīgā, Jēkaba ielā 16, komisijas sēžu zālē
Videokonference attiecībā uz uzaicinātajiem

Sēdē piedalās:
apakškomisijas locekļi:
Edvīns Šnore – apakškomisijas priekšsēdētājs
Jānis Skrastiņš – apakškomisijas sekretārs
Igors Rajevs
Andrejs Vilks
Edmunds Zivtiņš

Uzaicinātie:
· Valsts policijas Galvenās kriminālpolicijas pārvaldes Kibernoziegumu apkarošanas pārvaldes 1. nodaļas priekšnieks Jānis Markūns 
· Valsts policijas Galvenās kriminālpolicijas pārvaldes Kibernoziegumu apkarošanas pārvaldes 2. nodaļas priekšnieks Oļegs Filatovs
· [bookmark: _Hlk148949795]Satiksmes ministrijas Sakaru departamenta direktores vietniece, Sakaru nozares attīstības nodaļas vadītāja Jana Lūsvere
· Satiksmes ministrijas Sakaru departamenta Elektronisko sakaru un pasta nodaļas vecākais referents Dainis Valdmanis
· Informācijas tehnoloģiju drošības incidentu novēršanas institūcijas CERT.LV informācijas sistēmu drošības eksperts Gints Mālkalnietis
· Finanšu nozares asociācijas padomniece Laima Letiņa
· Latvijas Juristu apvienības pārstāvis Rihards Bunka 


Komisijas darbinieki: vecākā konsultante Ieva Barvika un konsultantes Sandra Kaire un Inese Silabriede 
Sēdi vada: E.Šnore
Sēdi protokolē: I.Silabriede
Sēdes veids: atklāta ar slēgto daļu

Darba kārtība: 
Kibernoziedzības, telefonkrāpniecības apkarošana.

E.Šnore atklāj sēdi, informē par jautājuma aktualitāti sabiedrībai. Aicina sēdes gaitā akcentēt tieši telefonkrāpniecības aspektus. Dod vārdu atbildīgās Iekšlietu ministrijas (turpmāk – IeM) un Valsts policijas (turpmāk – VP) pārstāvjiem.
O.Filatovs informē par VP novērotajām telefonkrāpniecības aktualitātēm š.g. deviņos mēnešos.
Kopējais zaudējums, ko radījuši noziedznieki, ir seši miljoni eiro. Informē par dažādiem telefonkrāpniecības veidiem.
[bookmark: _GoBack]Šogad populārākais krāpšanas veids ir vikšķerēšana, kas nozīmē, ka krāpnieki piezvanot stādās priekšā kā policijas, bankas darbinieki vai citu nozaru pārstāvji un, informējot par šķietamām nelikumībām norēķinu kontos, mēģina izkrāpt naudu. Kopumā šogad policijā reģistrēti 569 šādi gadījumi ar kopējo zaudējumu 3 115 000 eiro apmērā.
Otrajā vietā ierindojas investīciju krāpšana ar 271 gadījumiem, kas radījuši 2,5 miljonus eiro zaudējumus. Šajā jomā parasti krāpnieks darbojas ilgstošā laika periodā, un ir konstatēti gadījumi, kuros krāpnieka saziņa ar upuri ilgusi pat divus un vairāk gadus, lai pārliecinātu cietušo investēt naudu.
Nākamā pozīcija krāpšanas veidos ir tā dēvētā īsziņu krāpšana, kad upurim īsziņu veidā tiek nosūtītas vietnes, lai iegūtu viņu datus un piekļūtu cietušā norēķinu kontam. Kopumā šogad reģistrēti 342 šādi gadījumi, radot 319 000 eiro lielus zaudējumus.
Ceturto vietu ieņem krāpšanas veids, izsūtot uz e-pastiem krāpnieciska rakstura informāciju ar dažādām vietnēm, lai iegūtu cietušā datus un piekļūtu norēķinu kontam.
E.Šnore dod vārdu Satiksmes ministrijas (turpmāk – SM) pārstāvjiem.
J.Lūsvere informē par SM redzējumu, kā uzlabot esošo situāciju. Lai novērstu numerācijas krāpniecību, tiek plānots mainīt krāpniecības apkarošanas noteikumus, nosakot, ka operatori uzreiz bloķē numurus ar redzamām krāpniecības pazīmēm. Vēl SM varētu veikt grozījumus Elektronisko sakaru likumā, nosakot, ka komersanti drīkst bloķēt atsevišķus numurus. Komersantiem varētu par pienākumu uzlikt pēc attiecīgas informācijas saņemšanas bloķēt kādus numurus vai numuru grupas. Šobrīd šāds pienākums jau ir Finanšu un kapitāla tirgus komisijai.
E.Šnore dod vārdu Finanšu nozares asociācijas (turpmāk – FNA) pārstāvei.
L.Letiņa pateicas par problēmas aktualizāciju. FNA jau labu laiku izjūt problēmas saistībā ar šo jautājumu; kopš 2021. gada ir izveidota speciāla darba grupa, kurā, lai nodrošinātu iespējami efektīvāku informācijas apmaiņu, ir savestas kopā valsts pārvaldes institūcijas un 4 lielāko banku pārstāvji. Darba grupā tiek konstatētas jaunākās krāpniecības tipoloģijas, kā arī meklētas iespējas mazināt krāpniecības sekas. Objektīvu iemeslu dēļ atšķiras banku datu un VP statistikas dati, jo cilvēki ne vienmēr par šiem gadījumiem ziņo.
Īsumā informē par FNA apkopotajiem datiem par krāpniecību:
- šogad izkrāpti 7,9 milj. euro;
- pagājušajā gadā izkrāpti 11 milj. euro;
- pozitīvais – novērsto gadījumu skaits ir palielinājies. Šogad bankām izdevies apturēt krāpniecību 6,8 milj. euro apmērā. Kopumā varēja tikt izkrāpti ap 14 milj. euro.
Bankas ievieš iekšējās kontroles sistēmas, kurās nemitīgi tiek papildinātas krāpšanas tipoloģijas, tiek reaģēts uz jaunām shēmām, tomēr bankām visus gadījumus novērst neizdodas. Lielāka uzmanība tiek pievērsta finanšu pratībai un iespējamiem preventīvajiem risinājumiem, kas mazinātu krāpnieku aktivitātes. Pateicas SM par informāciju par iespēju noteikt zvanu bloķēšanu, kad krāpnieciskos nolūkos tiek izmantoti banku un valsts iestāžu stacionārie telefona numuri. Jautājumā par jau izmantotajiem numuriem atzīmē, ka krāpnieki tos ātri maina, un konstatētais zaudē aktualitāti. 
Kā labu risinājumu L.Letiņa iesaka plašāk izmantot CERT.LV ugunsmūri interneta sniedzēju pakalpojumos. Pateicas elektronisko sakaru industrijai par jau uzsākto diskusiju. Tā ir noteikta veida tīmekļa vietņu bloķēšana un uzmanības pievēršana to kaitnieciskumam. Kā piemēru atzīmē krāpnieciskos sūtījumus uz “vid.eds” lapu ar aicinājumu veikt nodokļu maksājumus, kā rezultātā tika nopludināti personu dati.
FNA vārdā aicina plašāk izmantot CERT.LV ugunsmūra sniegtās iespējas, kas būtiski samazina krāpniecisko gadījumu skaitu. Informē, ka FNA rīcībā nav konkrētu datu par vikšķerēšanas, pikšķerēšanas, investīciju krāpniecības un telefona krāpniecības gadījumiem, FNA situāciju vērtē atbilstoši biznesa loģikai.
E.Šnore dod vārdu CERT.LV pārstāvim.
G.Mālkalnietis īsumā raksturo situāciju saistībā ar vikšķerēšanu šogad. Valsts institūciju un komerciestāžu vārdā tiek izsūtīti viltus SMS. 
CERT.LV ugunsmūris var aizsargāt tikai tos iedzīvotājus un iestādes, kuri ir to uzstādījuši. CERT.LV rīcībā nav informācijas par izkrāptajiem naudas apjomiem. Lielākas summas cilvēki zaudē krāpniekiem, kuri izliekas par internetbankām. Otra nelaime ir zvanītāji, kas cenšas pārliecināt iedzīvotājus pārsūtīt vai ievadīt savus datus dažādās viltus vietnēs, kas izliekas par valsts institūcijām vai investīciju palīgiem.
E.Šnore dod vārdu Latvijas Juristu apvienības (turpmāk – LJA) pārstāvim.
R.Bunka informē, ka sniegs komentāru sēdes slēgtajā daļā. 

Deputātu jautājumi
E.Šnore aicina deputātus uzdot jautājumus.
J.Skrastiņš uzskata, ka problēmu varētu atrisināt, ja Latvijā visas SIM kartes būtu personalizētas. Lūdz komentēt šo viedokli.
R.Bunka atzīmē, ka šādu risinājumu jau savulaik ierosināja LJA. Tolaik jau 10 ES valstīs bija ieviesta šāda sistēma, bet 5 uz to gatavojās. Šāda kārtība dotu iespēju samazināt SIM karšu apriti ieslodzījuma vietās, novērst draudu zvanus cietušajiem un lieciniekiem, arī krāpniecību.
E.Šnore interesējas par ieguvumiem, šādi risinot problēmu.
O.Filatovs šo metodi atbalsta tikai daļēji, jo visbiežāk tiek izmantota tieši numerācijas viltošana. Ir grūti spriest, vai tas būtiski mazinās telefonkrāpniecības apmērus.
G.Mālkalnietis atzīmē, ka nav informācijas, cik šādu zvanu ienāk no ārvalstīm, tādēļ lokāli risinājumi problēmu pilnībā nerisina.
J.Lūsvere SM vārdā informē, ka šādi problēma tiktu risināta tikai nedaudz, jo liels krāpniecisko zvanu skaits pienāk no ārvalstu numuriem, kam zvanu saņēmēji nepievērš pietiekamu uzmanību. Vēl norāda, ka SIM kartes tiek izplatītas lielveikalu ķēdēs, un, ieviešot personalizāciju, pakalpojuma izmaksas būtiski sadārdzinātos. 
E.Zivtiņš ilustrācijai nolasa saņemto SMS. Uzskata, ka izskatāmais jautājums ir sabiedrībā aktuāls; pateicas ziņotājiem par informāciju. Interesējas par jautājuma preventīvo risinājumu. Uzskata, ka ir jābūt kādai atbildīgajai iestādei, kura koordinētu visu kopējo preventīvo darbu. Nepieciešams apsteigt negatīvos procesus un informēt sabiedrību par notiekošo. Tie nav tikai naudas zaudējumi; cilvēkiem tiek nodarīts milzīgs morālais kaitējums, zūd ticība valstij. Atzīmē, ka problēmas risināšanā būtu jāpieslēdzas bankām. Kura institūcija būtu vadošā par preventīvā darba realizāciju, cilvēku izglītošana? Policija cīnās ar sekām, varbūt SM?
L.Letiņa atbalsta prevencijas nepieciešamību. Atzīmē, ka FNA jau ir finansējusi regulāras informatīvās kampaņas, bet to efekts ir īslaicīgs, jo krāpnieki atrod inovatīvas metodes. Šajā jautājumā ir vēlams sabiedrību informēt visu laiku. Vēl būtiski ir padarīt likumdošanu krāpniekiem nepievilcīgu. Šī joma atrodas daudzu ministriju atbildībā, ir grūti vienoties par pieeju. Ir nepieciešams konkrēts plāns ar ministriju iesaisti: SM, IeM, arī Aizsardzības ministrijas, jo atsevišķos krāpniecības gadījumos vērojams pat valsts apdraudējums. Problēmas apjomi pieaug arī starptautiskajā līmenī. Darba rezultāti uzlabojas, bet jāņem vērā starptautiskais aspekts.
J.Lūsvere komentē SM iesaisti krāpniecības prevencijā. Atzīmē, ka SM varētu koordinēt sadarbību ar elektronisko sakaru komersantiem.
E.Zivtiņš interesējas, vai apkrāptie cilvēki ir sadalāmi pa vecuma kategorijām.
O.Filatovs informē, ka krāpniecības veidi, uz kuriem cilvēki uzķeras, zināmā mērā ir atkarīgi no vecuma kategorijām. Raksturo situāciju.
E.Zivtiņš uzsver nepieciešamību uzrunāt sabiedrību par krāpšanas problēmām atbilstoši viņu vecuma grupas iecienītajiem informācijas avotiem (TV 
 Panorāma”, Tik-Tok, utt.). Nepieciešama masīva preventīvā darbība. Krāpniecība mazina cilvēku uzticību valstij.
E.Šnore interesējas par krāpniecisko zvanu proporciju: vietējie un ārvalstis.
O.Filatovs informē, ka krāpniecības shēma tiek organizēta 3 daļās: kur atrodas tehniskais risinājums, no kurienes nāk finansējums, bet paši zvanītāji var atrasties vēl citā valstī. Krāpnieki cenšas neapkrāpt tās valsts iedzīvotājus, kurā dotajā brīdī neatrodas. Situāciju ilustrē ar piemēriem.
E.Šnore interesējas par problēmu ar krāpnieciskajām īsziņām, kurās kā sūtītāju var norādīt jebko. Kāds tiesiskais regulējums būtu nepieciešams, lai šādu situāciju novērstu. 
G.Mālkalnietis atzīmē, ka šobrīd arī starptautiski nav vienota viedokļa par minētās problēmas risinājumiem. Ir dažādas metodes: 
- var aizliegt vārdiskos identifikatorus vispār; 
- Lietuvā izmantotā metode – vadošajiem telekomunikāciju operatoriem ir jāvienojas par tīklā pieļaujamajiem identifikatoriem;
- vienotu ierobežojumu nav (mūsu situācija).
E.Šnore jautā SM par to, kā kaut daļēji risināt iezīmēto problēmu. Vai Lietuvas risinājums nebūtu piemērojams arī Latvijā.
J.Lūsvere pozitīvi novērtē ieteikumu izmantot Lietuvas pieredzi, bet vēlas saņemt par to detalizētāku informāciju, lai varētu piedāvāt atbilstošus likumdošanas grozījumus. 
I.Rajevs izsaka savu viedokli par organizētām informatīvajām kampaņām, to biežumu un efektivitāti. Vai nebūtu lietderīgi šajā darbā iesaistīt Izglītības un zinātnes ministriju (turpmāk – IZM), lai jau skolās bērnus sagatavotu pretdarbībai pret krāpniecību.
L.Letiņa informē, ka atbildīgā par stratēģijas virzīšanu finanšu pratības jomā šobrīd ir Latvijas Banka, ir piesaistīta arī IZM. FNA atbalsta izglītojošo darbu, bet vienlaikus uzsver, ka apkrāptie var būt jebkuri cilvēki neatkarīgi no vecuma, dzimuma u.c. 
I.Rajevs uzskata, ka jāstrādā gan prevencijā, gan arī sodīšanā. Atzīmē, ka bērniem svarīgas lietas iemācīt ir vienkāršāk, ir nepieciešamas dažādiem vecumiem atbilstošas apmācību programmas, kuras regulāri jāpilnveido? 
E.Šnore atbalsta IZM iesaisti problēmas risināšanā.
G.Mālkalnietis informē, ka CERT.LV jau gadiem piedalās skolnieku apmācības programmās dažādās klasēs un dažādiem līmeņiem. Lekcijas par interneta drošību notiek gan klātienē, gan neklātienē. Ir pieejami bezmaksas mācību materiāli. 
O.Filatovs informē, ka arī VP ir sagatavojusi video rullīti skolniekiem par finanšu pratību, drošību savā internetbankā, investīciju krāpšanām. 
E.Šnore apkopo sēdē uzklausīto informāciju; akcentē piedāvāto CERT.LV un SM piedāvāto īsziņu problēmas risinājumu (Lietuvas pieredze). Aicina CERT.LV atsūtīt piedāvāto risinājumu, ar kuru apakškomisija varētu vērsties SM ar lūgumu izstrādāt atbilstošu tiesisko regulējumu, bet pēc tam vērsties Ministru kabinetā.
G.Mālkalnietis un L.Letiņa informē, ka CERT.LV un FNA jau šajā jautājumā ir koordinēts viedoklis. Jau tiek gatavoti materiāli SM un mobilo sakaru operatoriem. Apsola atsūtīt informāciju apakškomisijai.


E.Šnore pateicas par dalību un slēdz sēdes atklāto daļu.

	

Sēdes atklātā daļa pabeigta plkst. 13.50





Apakškomisijas priekšsēdētājs							E. Šnore



Apakškomisijas sekretārs 							J. Skrastiņš



Protokolētāja									I.Silabriede
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SAEIMAS AIZSARDZĪBAS, IEKŠLIETU UN KORUPCIJAS NOVĒRŠANAS  KOMISIJAS    IEKŠĒJĀS DROŠĪBAS   APAKŠKOMISIJAS   SĒDES   PROTOKOLS   Nr. 1 41. 1. 9/6 /2 - 6 - 14/23   2 023 . gad a 24 . oktobrī   plkst. 13.00   Rīgā, Jēkaba ielā 16, komisijas sēžu zālē   Videokonference attiecībā uz  uzaicinātajiem     Sēdē piedalās:   apakškomisijas locekļi :   Edvīns Šnore   –   apakškomisijas priekšsēdētājs   Jānis Skrastiņš   –   apakškomisijas sekretārs   Igors Rajevs   Andrejs Vilks   Edmunds Zivtiņš     Uzaicinātie:      Valsts policijas   G alvenās kriminālpolicijas pārvaldes  Kibernoziegumu apkarošanas  pārv aldes   1 . nodaļas priekšnieks   Jānis Markūns        Valsts policijas   Galvenās kriminālpolicijas pārvaldes Kibernoziegumu apkarošanas  pārvaldes 2. nodaļas priekšnieks   Oļegs Filatovs      Satiksmes ministrijas Sakaru dep artamenta direktores   vietniece,   Sakaru nozares attīstības  nodaļas vadītāja  Jana Lūsvere      Satiksmes ministrijas Sakaru departamenta Elektronisko sakaru un pasta nodaļas vecākais  referents  Dainis Valdmanis      Informācijas tehnoloģiju drošības incidentu novēršanas institūcijas CERT. LV informācijas  sistēmu drošības eksperts  Gints Mālkalnietis      Finanšu nozares asociācijas padomniece  Laima Letiņa      Latvijas Juristu apvienības pārstāvis  Rihards Bunka         Komisijas darbinieki:   vecākā konsultante   Ieva Barvika   un   konsultante s  Sandra Kaire   un   Inese  Silabriede    Sēdi vada :  E.Šnore   Sēdi protokolē :  I.Silabriede   Sēdes veids :  atklāta   ar slēgto daļu     Darba kārtība :    Kibernoziedzības, telefonkrāpniecības apkarošana .     E.Šnore   atklāj sēdi, in formē par jautājuma aktualitāti sabiedrībai. Aicina sēdes  gaitā akcentēt  tieši telefonkrāpniecības aspektus.   D od vārdu atbildīgās Iekšlietu   ministrijas (turpmāk  –   Ie M)  un  Valsts policijas (turpmāk  –   VP)  pārstāvjiem.   O.Filatovs   informē par  VP novērotajām telefonkrāpniecības   aktualitātēm  š.g. deviņos mēnešos.   K opēj ais zaudējums, ko radījuši noziedznieki, ir seši miljoni eiro.   Informē   par dažādiem  telefonkrāpniecības veidiem.   Šogad p opulārākais krāpšanas veids ir  v ikšķerēšana, kas nozīmē, ka krāpnieki piezvanot stādās  priekšā kā policijas, bankas darbinieki vai citu  nozaru pārstāvji un ,   informējot par šķieta mām  nelikumībām norēķinu kontos,  mēģina izkrāpt naudu.   Kopumā šogad policijā reģistrēti 569 šādi  gadījumi ar kopējo zaudējumu 3 115 000 eiro apmērā.  

